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PROBLEMAS PROBATORIOS

APORTACION DE CONTENIDOS PUBLICADOS

“PANTALLAZOS”

STS 300/2015, 19 de mayo
(STS 754/2015, 27 de noviembre)

Dictamen 1/2016 U. Criminalidad Informatica FGE

—



AGENTE ENCUBIERTO INFORMATICO

Art. 282 bis.6 LECrim (reforma 2015):
Autorizacion judicial
Tipos de delitos: cometidos mediante TICs,...
Facultades

Canales cerrados de comunicacion




RETIRADA DE CONTENIDOS ILICITOS

Vias no penales

- Reportes a las empresas responsables

Codigo de Conducta 31/05/16

- L 34/2002, de Servicios de la Sociedad de Informacion




RETIRADA DE CONTENIDOS ILICITOS

Art. 510.6 CP (reforma 2015):

Retirada de contenidos

Bloqueo del acceso o la interrupcion de la prestacion
de Servicios de la Sociedad de Informacion

i Retirada cautelar?

—



BLOQUEO DEL ACCESO A CONTENIDOS ILICITOS

Bloqueo de contenidos por DNS

Basic DNS Operation

Query: NiceBank.com?
“

Useg B e — LOCAL DNS

Response: nicebank.com= 1.1~.1 9

T



BLOQUEO DEL ACCESO A CONTENIDOS ILICITOS

Bloqueo de contenidos por DNS

Problemas practicos:

1.- “Casi todo el mundo contrata el acceso a internet con las mismas
empresas’
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BLOQUEO DEL ACCESO A CONTENIDOS ILICITOS

Bloqueo de contenidos por DNS

Problemas practicos:

2.- “Casi nadie sabe las direcciones IP de las pdaginas que quiere
« . b4
visitar
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BLOQUEO DEL ACCESO A CONTENIDOS ILICITOS

Bloqueo de contenidos por DNS

Problemas practicos:

3.- “Casi todo el mundo utiliza los servidores DNS de las mismas
compafifas de acceso a internet con las que ha contratado”.




BLOQUEO DEL ACCESO A CONTENIDOS ILICITOS

Internet Protocol Version 4 (TCP/IPv4) Properties
' General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically

@ Use the following IP address:

IP address: 192 . 168 .
Subnet mask: 255 .255 .

Default gateway: 192 . 168 .

Obtain DNS server address automatically
@ Use the following DNS server addresses:

Preferred DNS server: 192 , 168 .

Alternate DNS server:

|| validate settings upon exit




BLOQUEO DEL ACCESO A CONTENIDOS ILICITOS

Bloqueo de contenidos por DNS

Problemas practicos:

4.- Uso de Proxys

Original connection

New connection _
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